AseﬁurarTe

Informética Sequra

() Empresa

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes informaticas
y un problema que las afecte, por minimo que sea, puede llegar a comprometer la continuidad
de las operaciones.

La falta de medidas de seguridad en las redes es un problema que esta en crecimiento. Cada
vez es mayor el nUmero de atacantes y cada vez estan mas organizados, adquiriendo dia a dia
habilidades mas especializadas que les permiten acceder a sistemas ajenos. Sumando
ademas las fallas de seguridad provenientes del interior mismo de la organizacion, que en la
mayoria de los casos son las que producen los riesgos mas graves que los que existen en el
exterior de la misma.

La propia complejidad de la red es una dificultad para la deteccion y correccion de los multiples
y variados problemas de seguridad que van apareciendo, y en medio de esta gran variedad,
han ido aumentando las acciones que vulneran la privacidad de las personas, ademas de la

propiedad de recursos y sistemas.

Pensando en esta realidad, surge AsegurarTe.

Nacida e incubada en el Gabinete de Emprendedores de la Universidad Nacional del Litoral y
concebida con el objetivo primordial de brindar apoyo en esta materia de Seguridad de la
Informacién a organizaciones publicas y privadas, ademas de cumplir con un rol social de

capacitacion y concientizacién en la region.

El Equipo de Profesionales que compone AsegurarTe se encuentra en un proceso constante
de capacitacion, logrando una alta especializacion. Su caracter interdisciplinario, cubre por
completo el abanico de necesidades en Seguridad de la Informacion que puede presentarse

dentro de una organizacion.

Los servicios que brinda AsegurarTe se enfocan en garantizar la confidencialidad, integridad y
disponibilidad de los activos de la informacion en forma constante, tomando como pilares las
necesidades de cada empresa en particular, su situacién en el mercado, marcando siempre el

camino para asegurar al cliente el objetivo de disminuir los riesgos de Seguridad Informatica..
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servicios

Auditoria

El servicio involucra una identificacion del valor de los activos respecto al impacto que causara
a la organizacion una afectacion de ellos en cuanto a su confidencialidad, integridad y/o
disponibilidad.

En este aspecto, AsegurarTe brinda a través de sus metodologias avaladas por las buenas
practicas y estandares internacionales, un analisis del estado de la organizacion en la materia 'y
colabora con la misma a través de sus recomendaciones de mejora.

El alcance de este servicio implica el estudio de:

Propietarios de la informacion

Impacto sobre el negocio

Amenazas y vulnerabilidades

Controles preexistentes

Probabilidad de ocurrencia

Cuantificacion del riesgo

Definicion de controles efectivos y minimizacién del riesgo.

Situacion Legal del manejo de informacion.

Plan de Aseguramiento Integral

Tomando como base la auditoria de seguridad, se disefia un plan de accién consensuado con
el interesado, de manera que el proyecto tenga metas de disminucién de riesgos alcanzables y
medibles. Concretamente, se proyecta un plan de aseguramiento integral, donde se incluye
tanto aspectos técnicos como de gestion, teniendo en cuenta siempre que los procedimientos y

politicas realizadas estan adecuados a la normativa legal vigente de nuestro pais.
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Consultoria en elaboracion de politicas y procedimientos

El servicio propone asesorar y acompafiar a las organizaciones en los procesos de elaboracion
de manuales de politicas y procedimientos con el fin de ordenar la seguridad de su informacién

y garantizar la continuidad y uniformidad en la gestion TI.

Politicas de Seguridad: Basadas en normas internacionales y guias de buenas
practicas, que tienen como objeto el aseguramiento integral de la organizacién u
empresa.

Politicas de Privacidad: Relacionadas con la correcta proteccion de los datos
personales.

Politicas de Confidencialidad: Realizadas para evitar la fuga de informacion.
Politicas de Uso: Relacionadas con la correcta y debida utilizacion de los recursos

informaticos.
Seguimiento y Control
Luego de la realizacion de los planes de seguridad, se ofrece al cliente la realizacion de

controles posteriores, cada cierto plazo de tiempo, a fin de verificar el correcto funcionamiento y

aplicacion de los procedimientos y politicas redactadas.

Planes de Contingencia

A partir de un andlisis de las necesidades del cliente, se toman en cuenta factores relacionados
con la continuidad de las actividades del negocio y la tecnologia de soporte, para establecer
lineamientos que serviran de guia a la organizacion en la confeccion de procesos adecuados,

gue permitan la recuperacién de las operaciones ante la presencia de una contingencia.

Concientizacion sobre Seguridad de la Informacion

Capacitacion enfocada en el usuario, quien puede convertirse en el eslab6n mas débil de la

cadena, si no posee la preparacion adecuada para preservar la seguridad de los activos de
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informacion. Es importante aclarar que un porcentaje mayoritario de los ataques informaticos

provienen desde dentro de la organizacion, ya sea por intencidon u omision del usuario.

Capacitacion en Politicas y Procedimientos

Capacitacion destinada a integrantes del area Seguridad de la Informacion o a la persona
encargada de transmitir al personal de la organizacién sus politicas y procedimientos. A través
de este servicio se pretende brindar una herramienta que permita la posterior capacitacion
interna de la empresa u organismo, en lo que a gestion y seguridad Tl se refiere. Con este
servicio se propone ensefiar a ensefiar y de esta forma, lograr mantener al usuario final de la
organizacion actualizado e informado acerca de los cambios y mejoras realizados en el entorno

laboral.

Penetration Test

Consiste en el acceso a los sistemas a través de diversas tecnologias y procedimientos
existentes en la actualidad, verificando que nivel de dificultad representaria para que algun
tercero extrafio pudiera acceder a la informacion de la empresa. Una vez realizado todos los
testeos, se procede a plasmar toda la informacion de las pruebas en un informe completo y
detallado, protegido bajo normas de confidencialidad con el cliente, donde queda documentado
cual es el real estado de los sistemas de seguridad y su nivel de riesgo al momento de la

ejecucion del servicio.

Contacto

San Lorenzo 4143 — Dpto 9
C.P. 3000 - Santa Fe - Argentina
Web: www.asegurarte.com.ar
Mail: info@asegurarte.com.ar
Tel: 0342 154 070533 — 0342 154 878514
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